vadénitéto technologie. Bézny uzivatel za-
vedeni DNSSEC v podstaté nepozna a mélo
by pro néj byt tedy daleko méné bolestivé,
nez byl tfeba pfechod z analogového na
digitalni televizni vysilani,

Jak se chranit pomoci
DNSSECu?

Existuje nékolik typickych situaci, ve kte-
rych se mize bézny uZivatel ocitnout, a ve
kterych voli rizny postup:

Jsem drzitelem domény, provozuji na

ni internetové sluzby a chci udélat
maximum pro zabezpeceni své domény.
V tomto pfipadé vétéinou plati, ze zarovef
nerozumim systému DNS, natoz DNSSEC,
a ani tomu moc rozumét nechci. Pokud
chci svoji doménu zabezpetit, je to velmi
jednoduché. Staéi se obratit na svého re-
gistratora a pozadat ho, aby mi moji do-
ménu pomoci DNSSEC zabezpetil, pokud
to jiz sam neudélal. Jestlize pfi této otizce
narazim na neochotu u svého registratora,
pak neni nic jednodugiiho, ne? ho zménit
a prejit k takovému, kterému zabezpeceni
domeén nebude délat problém. Zména re-
gistratora i zabezpeceni domény je totiz
otdzkou nékolika minut. Volbu spravného
registratora Ize provést diky jejich verejné
dostupnému seznamu (s uvedenim jimi
podporovanych technologii a Grovni certi-
fikace) na strankach spravce ¢eské narodni
domény www.nic.cz.

Jsem zaméstnancem nebo manaze-

rem ve firmé, kterad provozuje svoje
DNS servery (a j& je vyuzivam pfi pfistupu
k internetovym sluzbam). Podle
velikosti firmy, ve které pracuji,
a samoziejmé také podle pozice,
jetento pfipad jednoduchy ¢&i slo-
na své IT oddéleni, aby vase DNS
servery naucilo DNSSEC pouzivat
a aby to samé pozadovalo od
vaseho poskytovatele pfipojeni
k internetu. Zavedeni podpory
DNSSEC na nameservery je po-
merné jednoduché a existuje
k tomu spousta navodd, napfi-
klad na www.dnssec.cz |ze na-
jit dostatek informaci dokonce
v Cedtiné.

Jsem uZivatel internetu

doma a vyuZivam DNS ser-
very poskytovatele pfipojeni.
Mozna nejslozitéjsi situace, ale
i ta je feSitelna. Bud' sami, viz
nize, nebo dotazem na svého
ISP zjistéte, zda DNSSEC podpo-
ruje. Pokud ne, zménte posky-
tovatele pfipojeni, a pokud to
nenf mozné, sdélte mu co nejo-
ficialngjsi formou, 2e o DNSSEC
stojite. Kazda firma, ktera to se
svym podnikanim mysli vaznég,

pozadavkdm svych zékaznik nasloucha
a plni je, je tedy Sance, ?e i vy pomUzete
svého ISP presvédcit, aby sel s dobou, Po-
kud se tak nestane, hrozi mu, e nakonec
0 své zakazniky pfijde a jako bonus navic
bude muset fesit zdvazné bezpecnostni
incidenty ve své siti.

Pro vSechny uvedené situace |ze hodné
informaci ohledné své bezpe¢nosti ziskat,
aniz byste kohokoliv kontaktovali. Tak
pfedné na strankach www.dnssec.cz najde-
te, zda mate zabezpecen piistup kinterne-
tovym sluzbém pomoci DNSSEC, a zda se
tedy mate vénovat uvedenému postupu
ad 2) nebo 3). Dale muizete nékolika zplso-
by ovéfit, zda jsou vami navétévované do-
mény pomoci DNSSEC chranény. Jednim
z uZivatelsky velmi pfivétivych zplsobd je
instalace Firefox plug-inu DNSSEC Valida-
tor, ktery vadm poté bude okamzité ozna-
movat, jestli jsou navitévované domény
chranény, ¢i nikoliv. Od toho je pak jiz jen
kricek, abyste své bance nebo statnimu
Ufadu napsali, Ze i oni by méli o zabezpe-
¢eni svych domén uvazovat.

DNSSEC v €R a ve svété

Spravce ¢eské narodni domény, sdruzen;
CZNIC, zacalo se zavadénim technologie
DNSSEC v roce 2008 a je ve své snaze vel-
mi uspésné. Mezi prvnimi, kdo zaved| jeho
podporu, je ACTIVE 24, jeden z nejvétiich
eskych registratort domén. Jeité do kon-
ce roku 2009 tak byly zabezpeceny prvni
stovky .cz domén. V roce 2009 pokracoval
postupny, ale stale jesté pomaly riist poctu
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zabezpecenych domén, roky 2010 a zejmé-
na 2011 pak znamenaly vyrazné zvyieni
dostupnosti této technologie u registrato-
rd.Vroce 2012 bude tato technologie u re-
gistrator( jiz bézny standard. Vyvoj poctu
zabezpecenych .cz domén Ize dobte vidét
na grafu.

Z uvedenych fakt( vyplyva, ze na stra-
né registratord je situace ohledné podpory
DNSSEC jiz velmi dobra. Aspon ¢astecnou
podporu této technologie maji zavedenu
viichni vyznamni hra¢i na trhu, dalii ji
zavadéji nebo o ni vainé uvazuji. Kvalitni
registratofi domény zabezpecuji automa-
ticky a zdarma. Co se tyée poskytovatell
pfipojeni, ISP (Internet Service Provider), je
situace obecné hdfe méfiteind nebo zcela
neméritelnd. Nicméné podporu jiz zavedl
takovi hraci jako Telefonica, Vodafone nebo
GTS a spousta mensich, tedy i zde je situa-
ce pomérné dobrd a dé se ocekavat, 7e se
bude dale lepiit.

Ve srovnani se svétem v zavadéni DNS-
SECu rozhodné Ceskd republika nekulha,
naopak je v tomto trendu lidrem. Neexis-
tuje vice zabezpecenych domén pomaoci
DNSSECu od jedné TLD (a to poctem i pe-
netraci), nez je tomu v pfipadé .cz domény.
Srovnéni s .cz v tomto ohledu snese snad
pouze .se doména, kterd ale zacala s pod-
porou DNSSECu dfive nez .cz. Zbytek svéta
rozhodné nespi, z celkového poctu dnes
dostupnych 304 TLD DNSSEC podporuje 76
z nich, tedy kazda ¢tvrtd, DNSSEC zavedla
takova TLD jako .com, .net, .org, .eu nebo
z okolnich zemi .de, .at a .pl. Podpora DNS-
SEC poskytovateli pfipojeni
ve svété pak vice méné ko-
piruje podporu registrator(i.
Viyraznou aktivitu v této ob-
lasti tedy najdeme napfiklad
ve Svédsku nebo v USA.

Co dal?

Samotnym  zabezpecenim
DNS ale pfinos DNSSEC ne-
kon¢i. V soucasné dobé je

Globalni ONS

. napfiklad pomérné Ziva dis-

kuse kolem projektu DANE
(DNS-based Authentication
of Named Entities). Toto
uvaZzované roziifeni DNS
by pfineslo moznost daleko
rychlejdiho a levnéjitho pfi-
dani TLS nebo SSL certifika-
td k internetovym strankam.
A to pouze diky vyuziti dive-
ryhodného komunikaéniho
kanalu DNSSEC.

DNSSEC tedy ziejmé ne-
bude slouzit pouze k ochra-
@  né systému DNS, ale vyuzije
se jako zakladni stavebni ka-
men pro dal3i uzite¢né apli-
kace. m
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