
VadĚn' telo Ie(FnoI09ie. BeŽ^y uziVateI ld.
Vedení DNssEc V podstatě nepozná a mě|o
by pro nPj bvt tedy dd'eko méné boIestrve,
než by| třeba přechod z ana|ogového na
di9itá|ní teleVizní Vysí|ání'

Jak se <hránit pomocí
DNSSECu?
Exisruje nekolik rypicky(h .ituaq. ve kre-
rých se může béžný uživateI ocitnout, a Ve
kterých Vo|í různý postup:

n Jsem držite]em domény, provozujl na
lJni internetové s|uŽby a chci ude]at
nax|mum plo Zabe7pečeni sve doneny'
V tomto případě VAts.nou pIat|' 7e larove1
nerozumím systému DN5, natož DNs5Ec,
a ani tomu moc rozumět nechci' Pox.ucl
chci svoji doménU zabeŽpečit, je to Ve|mi
jednoduché' stačÍse obrátit na svého re.
gistrátora a požádat ho, aby mi moji do
ménu pomocí DNs5EC zabezpečiJ, pokud
to již sám neudé]ai. Je5t|iŽe pri této otázce
narazím na neochotu u sVého regi5trátora,
pak není n ic jed nod uššího, než ho změnit
a přejit k laIovemu' (te,ernu labe7pe.e.i
domén nebude dě|at prob|ém. Změna re
gistrátora i zabezpečení domény je totiž
otázkou někoIika minUt. VoIbu spráVného
legistrá(oía |7e provés( oIky;eji(h Verejí-e
dostupnému seznamu (5 uvedením jlmj
pod porova ných tech noIog iía ú rovn í cert].
fikace) na stránkách správce české národní
domény www.nic.cz.
pf J'en zomestnan.ern rebo manaŽe-
Ll ren Ve l-Ir]ě' kLera p|ovozu;e svoje
DNs servery (a já je VyuŽíVám při přístlrpu

požadavkům 5Vých zákazníků na5loucha
a olni,e. je tedv (anle, ze i vy por-ulete
5Vého JSP přesvédčit, aby šeI s dobou' Po.
kud se tak nestane, hrozí mu, že nakonec
o svó zákaznrkV oiijoe a ]d"o oo.J\ nav'(
bude muset íešit záýažné bezpečnostní
inc]denty Ve sVé s íti.

Pro Všechny UVedené 5ituace Ize hocine
informací ohIedně své bezpečno5ti zí5kat,
aniž byste kohoko|iV kontaktovaIi' Tak
předně na 5tránkách WWW'dns5ec'cz najde
te, zda rnáte zabezpečen přistup k interne.
tovým s|užbám pomocí DNSSEC, a zda se
tedy máte Věnovat uVedenérnu po5t!rpu
ad 2) nebo 3). Dá|e můžete něko ika zpŮso-
by oVěřit, zda isou Vámi naVštěVoVané do
.r,]eny oo1]oC DNssl c (rra^ény' JednIr'l
l UŽiVate|5ky Ve|Ťi pr|Vet.Vych 7É,:5ob. Je
instalace Firefox plug-inu DNSSEC Valida
tor, který Vám poté bude okamžitě ozÍrd-
movaL Jestli ,sou ravitevovane oOrncny
Chldneny' ťi ̂ iko'iV' od toho je p.jk;;Ž je^
krůček, abyste sVé bance nebo státnimu
úřadu napsaIi, Že ioni by měli o zabezpe-
čení svých domén uVažovat'

DNssEc v ČR a ve světě
Sp'av<e ce:.e narodn dorrpny. sd.uzenr
CZ.Nr( tacalo se zavaden n techno og e
DNsSEc V roce 2008 a je Ve sVé snaze Ve|
mi Úspěšné' Mezi prVnÍmi, kdo zavedIjeho
podporu' je AcTlVE 24, jeden z nejVětších
českých regi5trátorů domén' Ještě do kon.
(e roku 2000 rak byly zabezoe< ery prvrr
stovky 'cz domén' V roce 2oo9 pokračovaI
postupný aIe 5táleještě poma|ý rů5t počtu

ldbe7peiPny(^ ooŤé^' io(y 20 o.7e,l-.
na 20] ] pak znamena|y Výrazné zvýseni
dostupnosti této techno ogie u registráto-
rů' V roce 20] 2 bude tato technoI09ie U re
gistrátorů již běžný standard' VýVoj počtu
zabezpečených.cz domén |ze dobře vidět
na grafu.

Z uvedených faktů vyplýVá, že na 5tra
ně registrátorů je 5ituace ohIedně podpory
DNssEc již VeImi dobrá. A5poň částečnoU
podporu této technologie rnají zaVedenu
Vš|chni Vy7'1annI h'a. nd lr'1L' dd's ji
zavádějí nebo o níVážně uvažují' KVaIitní
registrátoři domény zabezpečujÍ automa
ti(ky d 7dal.na. (o se tyr. ooskytovaré|J
připojení, lsP (lnternet service Provider), je
5|lua.e obe.ne.ůre Ťe'ite|nd nebo l(e|d
neměřitelná' Nicméně podporu jiŽ zaved i

takovÍ hráči jako Te]efón jca, Vodafone nebo
GTs a spousta rnenších, tedy i zde je situa
ce poměrně dobrá a dá 5e očekáVat, Že se
bUde dá|e lepšit.

Ve srovnáníse světern V zavádění DNs
SECu rozhodně ce5ká republika nekuIhá,
naopak je v tonlo rrendu ,tdrer.t. Neeli\
rujF vice zabezpp(envch dompn po'Ťto(,
DN5sEC. oo jpd.e Tl D ld to po(Lem i pÉ.
netra(|)' neŽ je lonu V p, paoé '( 7 oolŤ..y.
srovnání5 'cz V tomto oh|edu snese snad
poL]ze 'se doména, která a e zača|a 5 pod
poroL DNSSi ( u d vF .el.(2. /byrek .vetd
rozhodně nespí, z ce|kového počtu dnes
dostupných 304TLD DNssEc podporuje 76
z nich, tedy kaŽdá čtvrtá' DNSsEc Žaveo|d
taková TLD jako .com, 'net, .org, 'eu nebo
z oko|ních zemí'de, 'at a .p|' Podpora DNs'

5Ec poskytovate]í připojenÍ
Ve světě pak Více méně ko.
pktrje podporu registrátorú.
Výraznou aktivitu V této ob
Iasti tedy najdeme napříkIad
Ve svédsku nebo V UsA.

Co dá|?
Samotným zabezpečením
DNs a|e přínos DNssEc ne-
končí' V současné době je
napřík]ad poměrně žiVá dis
kuse kolem projektu DANE
(DNS based Authentication
of Named Entities). Toto
uVaŽované rozšíření DNS
by přinesIo moŽnost daIeko
rych|ejšího a Jevnějšího při
dáníTLs nebo ssl certífiká-
tÚ k internetovým stránkárn'
A to pouŽe díky VyuŽití důVě.
ryhodného komunikačnÍho
kanálu DNssEc.

DNssEc tedy zřejmě ne-
bude s|oužit pouze k ochra
ne systému DNs, a|e VyuŽije
5e jako zák|adní stavební ká
men pro další užitečné ap|i
kace. !

k internetovým sluŽbám)' PodIe
VeJikosti firm' Ve které pracuji,
a samozřejmě také podIe pozice,
je tento případ jednoduchý či 5|o.
žitější'V každém případě zat|ačte
na sVé |T oddě|ení, aby Vaše DNs
servery naučiIo DN5sEc poUžíVat
a aby to samé požadova|o od
Vašeho poskytovateIe přÍpojení
k internetu. Zavedení podpory
DNSSEC na nameservery je po
mě|ně jednoduché a existuje
k tomu spousta náVodů, napří.
klad na wwr,v.dnssec.cz lze na
jít dostatek informací dokonce
V češtině.

Fllsem uzivatel inrernetu
lJ ooma a VyuŽ|Vam DNs ser
Very poskytovateIe připojení.
MoŽná nejsložitější 5ituace, aIe
i ta je řešite|ná. Bud'sami, Viz
niŽe, nebo dotazem na svého
]SP zjistěte, zda DNsSEc podpo
ruje. Pokud ne, zrněňte posky-
tovate|e připojení, a pokud to
nenÍ možné, sdě|te mu co nejo-
ficiá|nější formou, že o DNssEc
stojíte' KaŽdá firma, která to se
svým podnikáním rnys|í Vážně,
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