NS, NEBO DNSSEC?

Zabezpeceny DNS |

Predstavte si idylicky veéer s rodinou: praci mate za sebou,
pravé jste e-mailem poslali predstavenstvu firmy strategicky
plan, na webu si objednali a pfes platebni branu rovnou

i zaplatili pizzu. Ve skutecnosti jste b&éhem deseti minut predali
Gtoénikovi strategii firmy, penize i udaje ke své platebni karté. |
Stali jste se totiz obéti nechranéného DNS systému.

Pro¢ DNS nestaci? |

Pro odpovéd na tuto otdzku musime jit
k jedné ze zakladnich a také nejstardich slu- '
Zebinternetu, tedy k systému doménovych
jmen, DNS (Domain Name System). Tento ‘
systém pieklada ¢lovéku dobfe pochopi-
telné jmenné internetové adresy, tedy na- |
pfiklad predstavenstvo@nasifirmy.cz nebo

ly nebo zobrazi navitévnikovi stranek jiny ‘
obsah, nez tam umistil jejich provozova-
tel. A to vie v podstaté v neviditelné formé |
pro bézného uzivatele, protoZe ten pouziva
svoje davérné znamé adresy. \
O tom, Ze strategie firmy odeslana do
mailboxu Utoénika ¢i odcizené penize
nebo osobni Gdaie isou zdvazné problé- |

DNSSEC (Domain Name System Secu-
rity Extensions) je bezpectnastni rozsifeni
systému doménovych jmen, tedy jedno-
ho ze zékladnich stavebnich kamend in-
ternetu. Tato technologie vyrazné snizuje
riziko, ze se vam nékdo nabouré do e-mai-
lové schranky, zméni obsah zobrazovany
vaiim internetovym prohlize¢em nebo
odcizl udaje o platebni karté & heslo do
dalezitého systému.

DNSSEC zavadi do systému doméno-
vych jmen asymetrickou kryptografii, tedy
princip, ktery zndme napfiklad z Sifrovani
zprav pomoci PGP nebo podepisovéani e-
maild elektronickym podpisem. Take v pfi-
padé DNSSEC pracujeme se dvéma klici,
jednim gifrujeme, druhym dedifrujeme -
v nasem pripadé DNS zaznamy. Konkrétné
se provéditak, ze si drzitel domény (pfipad-
nédtvéryhodny technicky spravce domény
- spravce autoritativniho nameserveru pro
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my, neni sporu. Ale predstavte si, Ze (toc-
nik napadne weby vefejné spravy nebo |
zpravodajskych serverd a rozsiti mezi lidi ‘
zprévy, které zplsobi paniku, pady mén
nebo kurzd akcii. Pfedstavte si, ze ovliv-
ni fungovani tisict internetovych sluzeb |
v takovém rozsahu, ze si to ani pfedstavit
nelze. Sluzba DNS, neni-li zabezpecena
pomoci DNSSEC, poskytuje totiz potenci-
alnimu utoénikovi nékolik mist, na kterych |
je mozné komunikaci narusit a zfaldovat i

www.pizzaazdomu.cz, na adresy Ciselneg,
kterym zase rozuméji potitate a dokazou !
pomoci nich zobrazit webové stranky nebo
odeslat e-mail. ‘
V dobé, kdy systém DNS vznikl, byl inter-
net tvofen tak malym mnozstvim subjektd,
e se véichni navzajem znali, a nefesili tak
piilis otdzku bezpeénosti. Ta doba je viak
dévno pryc¢. Pies systém DNS neni tezké ‘
zaUtocit na néktery z nameserver(, narusit |
standardni DNS komunikaci a podvrhnout

ji své falesné udaje. Snadno |ze zaménit ¢i- udaje. ‘
selnou adresu internetové sluzby s tim, ze . »
ta jmenna zdstane zachovéna. Pomérné Co to je DNSSEC?

snadno se tak docili, Ze pfesméruje e-mai- | Re¥enim téchto problému je zavedeni |
DNSSEC, diky kterému ziskdvaji uZivatelé

| internetu jistotu, Ze informace, které z DNS ‘
ziskali, pochézeji ze spravného zdroje a ne-
byly po cesté k nim zménény - ze jsou dl- |
| véryhodné.
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doménu) vygeneruje dvojici soukromého
avefejného kli¢e, Svym soukromym klicem
pak elektronicky podepise technické udaje,
které o své doméné do DNS vklada. Po-
moci vetejného kli¢e je mozné ovéfit pra-
vost tohoto podpisu, proto je nutné, aby
byl veiejny kli¢ dostupny viem; publikuje
se tedy ve vefejné casti kli¢e u nadfazené
autority. V pfipadé .cz domény ji je registr
domeén .cz. Na trovni registru domén fetéz
davéry nekonéi, pokratuje obdobnym zpti-
sobem k nadfazené autorité, jak vyplyva
z hierarchického uspofadani DNS. Viechna
technicka data v DNS jsou tak podepsana
a diivéryhodnost Gdaju, které tento systém
poskytuje, je na diametralné vy33i drovni
v porovnani se stavem bez DNSSEC.
DNSSEC je navic zpétné kompatibilni
se stavajicim DNS a obé varianty funguji
soudasné, coz pomaha pfi postupném za-




