
trNs, NEBO trNssEtr?
Představte si idy|ický večer s rodinou: práci máte za sebou'
právě jste e-maiIem poslaIi představenstvu firmy strategický
plán, na webu si objedna|i a přes platební bránu rovnou
i zapIatili pizzu. Ve skutečnosti jste během deseti minut předali

útolníkovi strategii firmy, peníze i údaje ke své p|atební kartě.

staIi jste se totiž obětí nechráněného DN5 systému.

] poail zabezpečených .cz domén v %

Přoč DNs nestačí?
Pro odpověd,na tuto otázku musíme jít

kjedné ze zák|adních a také nejstarších slu-

Žeb internetu, tedy k 5ystému doménoVých
jmen, DNs (Domain Name system). Tento

system piek|ádá ť|ovekU dobie pochopi
te|néjmenné internetové adresy, tedy na-

příklad oredstaVenstVo@nasifr rmv'cz nebo

|y nebo zobrazí návštěVníkovi stránekjiný

obsah, neŽ tam umístiI jejich provozova-

te|. A to vŠe v pod5taté V neviditeIné rormě

pro běžného uživatele, protože ten pouŽívá

svoje důVěrně známé adresy'

o tom, Že strategie firmy odeslaná do

maiIboXU ÚtoČníka ťi od(i7ené penize

nebo osobní údaie isou záVažné prob|é-

DNSSEC (Domain Name System Secu

rity ExtensionsJ je bezpeČnostni rolŠiíení
systému doménových jmen, tedy jedno

ho ze zakladnich stavebníCh kamenŮ in-

ternetu' Tato technoIogie Výrazně 5nižuje

Íi7iko, Že 5e vám někdo nabourá do e-mai

IoVé 5(hránky. zméni obsah zobra7ovany

vaším internetovým proh|ížečem nebo

odcizí Údaje o platební kartě či he5lo do

důležitého systému.
DNssEc zavádí do systému doméno

vých jmen asymetrickou kryptografii, tedy
princip, který známe napříkIad z šifrování

zpráV pomocí PGP nebo podepisovani e

mailů e|ektroniCkým podpisem. Take V při
padé DNsSEc pra(ujeme se dvema k|íči,

jedním šifrujeme, druhým dešifrujeme -
V našem případě DNs záznamy. Konkrétně

se prováditak. Že 5i držite| domeny (piipad.

né důVéryhodnýteChnický 5praVce domeny
_ soráVce autoritatiVního nameserveru pro

www.pizzaazdomu.(z, na adresy čÍ5elne,

kterým zase ro7Uméji pocita.e a dokažoU

pomocínich zobrazit Webové stránky nebo

odeslat e-mail.
V dobé' kdy system DNs Vznikl, by| inter

net tvořen tak malým množstvím subjektů,

že se Všichni navzájem zna|i, a neřeši|i tak

pří|iš otázku bezpečnosti' Ta doba je Však

dávno pryč. Přes systém DNs není těžké

zaútočit na některý z nameseÍVerů, naruŠit

standardní DNs komunikaci a podvrhnout
jí 5Vé falešné údaje. 5nadno Ize zaměnlt či
seInou adresu internetové 5|uŽby 5 tim' že
ta jmenná zůstane zachoVána' Poměrně
snadno 5e tak doCíl|, Že piesméíuje e mai-

my, nenísporu. AIe představte 5i, Že ÚtoČ-

ník napadne weby veřejné správy nebo

zpravodajských serverů a rozšíří mezi |ldj

zpráVy, které způsobí paniku, pády měn

nebo kurzů akcií. Představte si, že ov|iv-

ní fungoVání ti5íců internetových sIuŽeb

v takovém rozsahu, že si to ani představit

nelze. sIužba DNs, není-li zabezpečena
pomoci DNs5Ec, poskytuje totiž poten.i-

á|nímu útočníkovi někoIik míst, na kterých
je možné komunikaci narušit a zfa|šovat

údaje.

co to je DNssEc?
Řešením těchto problémů je zavedení

DNssEc, díky kterému zí5káVají uživate|é

inteÍnetu,jistotu, že informace, které z DNs

zí5kaIi, pocházejíze 5právného zd roje a ne.

by|y po cestě k nlm změněny _ žejsou dů-

Věryhodné.

Podí|na zabezpečení.cz domén k 31.12.2011

doménu) VygeneÍuje dvojici soukromého

a veřejného k|íče. svým soukromým k|Íčem

pak elektronicky podepiše techniCké Úda'ie,

které o 5Vé doméně do DNs vk|ádá. Po'
mocÍ Veřejného k|íče je možné ověřlt pra-

vost tohoto podpisu, proto je nutné, aby

byI verejný klíč dostupný všem; pubIikuje

se tedy Ve Veiejné Casti kIi(e u nadrazené

autority. V případě .cz domény jíje registr

domén.cz. Na úrovniÍegistru domén řetěz

důVěry nekončí, pokračuje obdobným zpŮ-

sobem k nadřa7ené autorite, jak Vyp|ýVá

z hierarchického uspořádání DNs. Všechna

te(hnická data V DNs jsou tak podeosána

a důVéryhodnost údajů, které tento systPm

poskytuje, je na diametrálné vyšši Úrovní

v porovnání5e stavem bez DNssEc.
DNS5EC je naVíc zpětně kompatibiInÍ

se stáVajícim DN5 a obě Varianty fungují

současně, coŽ pomáhá při po5tupném za-

I uWJ*a,u-"0**4"Y.** ""l ce|kovém počtu

zdeněkBřůna
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